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O Microsoft Teams é uma plataforma unificada de comunicacdo e colaboracdo que combina chat,
videoconferéncias, armazenamento de arquivos (incluindo colabora¢do em arquivos) e integragao de aplicativos
no local de trabalho. Faz parte do pacote de produtividade do Office 365 e apresenta extensdes para poderem ser
integradas a produtos que ndo sao da Microsoft.

Lancada em 2016 pela Microsoft, é considerado um software colaborativo e encontra-se disponivel em 26
idiomas diferentes. Na pagina de inicio da plataforma, permite o inicio da sessao (Figura 1).
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B2 Microsoft
Sign in
fmail, phone, or Skype

No account? Create one!

Can't access your account?

Sign-in options

Para efeito deste documento, vao ser efetuadas um conjunto de recomendag¢des, que que no uso da
plataforma, de forma intuitiva, mas e acima de tudo mais segura’, sendo que para a funcao a que se destina, sera
referida a versdo para educacao 2.

' As presentes recomendagdes tém por base a informacdo disponivel e conhecimento do CNCS no momento da sua
producgao. Refletem por isso recomendacdes que visam apenas reduzir os riscos de seguranca a confidencialidade
conhecidos na utilizagdo das aplicacdes, ndo excluindo por isso especiais cuidados adicionais, incluindo cuidados externos a
utilizacdo das plataformas no que respeita a seguranca e protec¢do da privacidade dos utilizadores.

2 https://www.microsoft.com/pt-pt/education/products/teams
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a. Acesso a plataforma

O acesso a plataforma é efetuado, com a coloca¢do primeiro do “utilizador” (“user”) e a “password” (Figura 2). No
momento da autentica¢do do utilizador, recomenda-se a inativacdo da opc¢dao “Continuar conectado” (“Keep me signed in").

B Sign in to your Microsoft accor X
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Fig.2

B® Microsoft
X000K@0000K.cOM
Enter password
[password

[C] keep me signed in

Forgot password?

Como professor existem algumas op¢des importantes para a utilizacdo da plataforma Microsoft Teams no ensino3.

b. Criacao das turmas

Na criagdo de uma turma, a mesma deve ser criada como Classe visto que tera permissdes especificas aplicadas
ao ensino (Figura 3):

+ Os alunos ndo podem sair;
« A pasta de materiais s6 pode ser alterada pelo professor (por defeito);

« Aturma ndo é visivel publicamente e s6 podem entrar na mesma por convite.

Create your virtual class space Fig.3

Microsoft Teams can support up to 5,000 Select a team type
members of a team.

(D

About Class Team ' F

= Students cannot leave Class Poteeo el mmrans Staff Other
. o seussh projects Community (PLC) Scha an s xschoo
* Invite only and hidden from GAL ;

» Class materials folder

Cancel

3 Todas as imagens foram obtidas nos videos disponiveis publicamente no YouTube
https://www.youtube.com/watch?time_continue=1605&v=]qyg-PSP1AU&feature=emb_title, https://www.youtube.com/
watch?v=v2DorZgom20
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Os convites podem ser direcionados aos alunos (por email), com um cédigo de turma, por um grupo de distribuicao,
ou centralizado pelo departamento de Tecnologias de Informacgdo (ou semelhante) de cada instituicao (Figura 4).

Join or create a team

h i

Create a team Join a team with a code

. . . Enter code
pa+
t0 Create team

|

o

Fig.4

Na opcao de Equipas, criar uma turma (Figura 5):

Select a team type

=) \ "‘;QD ‘",;4
— 1 = S =y~

Fig.5

Class Professional Learning Staff Other
Discussions, group projects, Community (PLC) School administration and Clubs, study groups, after school
assignments Educator warking group development activities
\
Cancel
Dar um nome e descricdo a mesma (Figura 6):
Create your team .
Fig.6

Teachers are owners of class teams and students participate as members. Each class team allows you to
create assignments and quizzes, record student feedback, and give your students a private space for
notes in Class Noteboaok.

Name

B102 Business Studies|

®

Description (optional)

Create a team using an existing team as a template

C ﬂn(EI m
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c. Notas de seguranca

As notas de seguranca basicas:
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«  Criar as turmas com a opgdo correta para que os alunos tenham as permissdes minimas necessarias
+ Convidar apenas os alunos correspondentes a esta turma

Seguindo estas recomendacdes a turma ndo estara visivel publicamente e teremos controlo em quem esta na mesma.

I. CONFIGURACOES DENTRO DA TURMA

Dentro da turma, clicando nos trés pontos ao lado do nome podemos abrir as op¢des de seguranca (Figura 7):

* Team theme

+ Member permissions

+  Guest permissions

»  @mentions

+ Team code

v Fun stuff

Members Channels Settings
RS

Analytics  Apps

Pick a theme

Enable channel creation, adding apps, and mare

Enable channel creation

Choose who can use @team and @channel mentions

Share this code so people can join the team directly - you won't get join requests

oo8bdwy,
¥
" Fullscreen U0 Reset [ Remove [[3 Copy

Mote: Guests won't be able to join with a team code

Allow emaoji, memes, GIFs, or stickers

Fig.7

As op¢des devem ser customizadas por forma a ter apenas os recursos desejados disponiveis aos alunos (e.g.

partilha de gifs, memes, etc.), para ndo serem usados de forma abusiva, podendo tornar a aula disruptiva.

Do mesmo modo podem ser configuradas as mencdes, através do uso da @, para quem pode ou ndo as usar e

evitar notifica¢cBes desnecessarias.

E sempre recomendada a verificacdo das opcdes disponiveis, que podem ser futuramente alteradas para mais ou

menos restritivas.
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Il. SEGURANCA NA MARCAGCAO DE AULAS ONLINE
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Quando marcada uma aula online no Calendario, devem ser sempre revistas as op¢des dessa reuniao clicando na

opcao correspondente (Figura 8):

Week 1 Entrepreneurship Chat Details Scheduling Assistant Meeting notes ~ Whiteboard

X Cancel meeting Time zone: (UTC-08:00) Pacific Time (US & Canada) Meeting options

& Week 1 Entrepreneurship‘

o+

R Add required attendees

Mar 6, 2020

(& Does not repeat

~

10:00 AM v

Mar 6, 2020

1M1:00AM v 1h @

+ Optional

All day

Fig.8

Estas opc¢des definem quem pode ser apresentador ou participante na reunido, o que tem implicagdes na
apresentac¢do do ecrd, desligar som e video, gravar a reunido, etc. (Figura 9):

Funcionalidade

Falar e compartilhar video

Participar do chat da reunido

Compartilhar contelido

Exibir de forma privada um arquivo do PowerPoint

compartilhado por outra pessoa

Assuma o controle da apresentacdo do PowerPaoint de

outra pessoa

Ativar mudo de outros participantes

Remover participantes

Admitir pessoas do lobby

Alterar as funcdes de outros participantes

Iniciar ou parar a gravacao

Organizador Apresentacdes Participante

v v v
v v v
v v
v v v
v v
v v
v v
v v
v v
v v

Fig.9

No caso dos alunos, é sugerido que sejam “participantes”, para apenas poderem usar as funcionalidades basicas
de se juntarem e participar na reunido online.

O professor, devera ser sempre o “apresentador”, pois s assim tera diferentes op¢des, que Ihe permitiram o total

controlo da aula virtual.
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Existe outra defini¢do - “loby” - que permite controlar a entrada numa aula online. Tornar-se-& mais trabalhoso
colocar o docente como a Unica pessoa que pode entrar, tendo depois de aceitar cada um dos alunos, mas € a Unica
forma de garantir que os alunos entrem numa reunido, e la se mantenham (Figura 10):

Week 1 Entrepreneurship o
Fig.1

March 6, 2020, 10:00 AM - 11:00 AM

< Ken Meyer

Meeting options Everyone
People in my organization
Specific people

Who can bypass the lobby?
Only me I

Who can present? Everyone v

Ndo esquecer de salvar as op¢des no final. Estes passos devem ser feitos em todas as aulas online marcadas no
calendario. Por defeito, para o Teams, todos podem apresentar. Como tal cabe ao organizador controlar essas opg¢oes.

I1l. DISPONIBILIZACAO DE MATERIAIS

Nas turmas os materiais podem ser disponibilizados hum dos canais (por exemplo um canal geral) e definir as
permissdes para que apenas o professor/professores dessa turma tenham permissdes de edi¢do. Os alunos devem
ter apenas permissdes de leitura para evitar altera¢des nos conteudos (Figura 11):

B102 Business Studies

) |
For week 1 will will be meetina online for the content | will be tea Fig"l 1

Ge £ General > Class Materials )
Wi
Type Name Modified Modified by
W, @ Topic 1 - Entrepreneurship.pptx 39m ago Ken Meyer
Wi

Cancel Upload a copy m

Na opc¢ao de Anexos, podem ser referenciados ficheiros e partilhar um link dos mesmos, facilitando o acesso dos

alunos aos materiais.

6.
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Sugestao: usar o comando @team para mencionar a nossa turma e assim todos recebem uma notificacdo de uma
nova mensagem, bom para manter os alunos informados (Figura 12):

T
v Team O'clock is a digital facilitator for your scrum meetings. Connected with Mi...

e

. . =  Fig.12
’I B102 Business Studies
| I Team

@team

Ae ¢ © @ B & B> Q F -

IV. ANTES DE ENTRAR NUMA AULA ONLINE

Quando vamos entrar numa aula online é apresentada a informacao de escolher os nossos dispositivos.

Deve ser sempre revisto o que é visivel pela nossa camara, que tudo funciona perfeitamente, mas também ter
cuidado em ndo partilhar informacdo pessoal/profissional (e.g. quadros, notas, etc.) ou detalhes pessoais que possam
estar visiveis na camara e assim fiquem depois visiveis aos alunos. Podemos usar a funcao de desfocar o fundo
escondendo essa informacado, mas sera sempre bom manter esses dados fora da imagem (Figura 13):

Choose your audio and video settings for Fig.1 3

Week 1 Entrepreneurship

Join now

£03 Jabra PRO 9470

Other join options

@ Audio off &, Phone audio (=] Add a room
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V. DURANTE A AULA

Para manter o controlo o professor podera sempre desligar o audio de todos os participantes (Figura 14):

People X Fig.14
Invite someone or dial a number @

Presenters (1) Muteq[}#,‘

@ | Ken Meyer Mute all other participants
=@ Organizer

Se ndo escolhermos corretamente as permissdes dos alunos eles terdo acesso a todas estas op¢des (como
se fossem o professor) (Figura 15):

W 3 Fig.15

£33 Show device settings
B Show meeting notes
(0 Show meeting details
O Enter full screen

Marsha Davenport
7% Blur my background

Turn on live captions (preview)

W

i Keypad

@ Start recording

(zA Turn off incoming video
J— e

01:30 L] eee B &

O que podera causar alguma disrupcdo. Dai ser importante definir as mesmas no momento de marca¢ao de
aula, tendo os alunos apenas como participantes.
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V1. PARTILHA DE ECRA

Durante a partilha de ecra é importante nao partilhar informacdes pessoais que possamos ter abertas no Nosso
computador (Figura 16):

Adele Vance & F|g1 6

(3 Include system audio

Desk\k%p Window PowerPoint Browse Whiteboard

s ¢ |
o ~ Cc a a 7

Screen #1 Recording... Topic 1 - Entrepreneurshi...  Topic 1 - Entrepreneurshi... Microsoft Whiteboard

Deveremos limitar o n° de aplicacBes abertas para os essenciais para a aula, e ndo ter informacdo pessoal/
profissional aberta que podera ser erroneamente partilhada com os participantes desta aula online. Partilhando uma
janela especifica, como o PowerPoint, apenas essa janela é partilhada, mas deveremos minimizar os riscos tendo
apenas aplicagdes/informac8es essenciais a aula abertas.

VII. SAIR DA AULA ONLINE

Mesmo quando o professor sai da aula, enquanto existirem utilizadores, a mesma esta ativa, o que podera levar a
um ambiente “descontrolado” pelo que o professor devera manter-se online até os alunos sairem.

Caso tenhamos a op¢do de lobby para entrar apenas quando autorizado eles ndo poderdo voltar a juntar-se, tendo
assim o controlo dessa sessao (Figura 17):

Fig.17

mﬁ How was the call quality?

@ Ken Meyer 3:40 PM
® HiStudents

For week 1 will will be meeting online for the content | will be teaching you. Please see the Entrepreneurship channel
class discussions.

u Week 1 Entrepreneurship
Friday, March 6, 2020 @ 10:00 AM

o
=13
Do

8 replies from you, Terrie, Marsha, and Adele

Ken Meyer 5:32 PM
ﬁ'e‘ Great ideas!

< Reply
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m, | Ken Meyer Z

@ Organizer

Attendees (1)

> #
%. Douglas Cothran 5

s

Others invite

7 Adele % Pin

¥© Accep o
&> Remove %ﬂmpant

@ Marg & Make a presenter
© Accep

No final, devemos sempre terminar a sessao (“Sign out") (Figura 19):

. Fabio Teles

Away >
& Set status message

[;] Saved

£33 Settings
Zoom —  (100%) -+ 3

Keyboard shortcuts
About >
Check for updates

Download the mabile app

Sign out
e ———

Informacgdes sobre uso de Microsoft Teams na Educacdo

https://aka.ms/TeamsEduClassMeetin
https://aka.ms/TeamsEduWebinars

Se for necessario podemos remover participantes dentro da reunido, voltando a entrar:

Fig.18

Fig.19

10.



