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Google Classroom e Meet «

O Google Classroom e o Google Meet fazem parte de um pacote de aplicagdes Google que constitui o G
Suite?), sendo a maioria dos aspetos da configuracdo da aplicacdo Google Classroom definidos pelas equipas de
Administracdo de Sistemas.

Sobre as op¢oes ao nivel da administracao da G Suite

A configuracdo destas aplicagdes deve seguir um conjunto de boas praticas instituidas neste dominio como,
por exemplo, a criacdo de contas de utilizadores® adaptada ao grau de permissées estritamente necessario,
com palavras-passe robustas®) ou a remogdo de contas e permissdes desnecessarias. Um outro aspeto que
as equipas de Administracdo de Sistemas deverdo ter em consideracdo é o da ativacao de funcionalidades, em
conformidade com as metodologias de ensino adotadas pelos educadores. Neste ponto, e de acordo com uma
prévia avaliacdo de risco, ha dois aspetos que importam verificar:

*+ em matéria de privacidade dos intervenientes, deve equacionar-se sobre a atribuicdo ou nao
de permissdes para a gravagao das sess6es Meet agendadas e integradas no Classroom;

* em matéria de relacionamento entre alunos, deve equacionar-se sobre a atribuicdo ou ndo de
permissdes a alunos para a criacdo de sessdes de videoconferéncia (op¢ao de configura¢do designada
por “videochamada”), sabendo que um aluno que disponha de permissdo para criar estas sessdes, ao
entrar antes do organizador da sessao ira, assim, assumir o controlo da sessao. Caso essa possibilidade
esteja vedada a alunos, em caso algum, o organizador da sessdo deixa de ter o controlo sobre as sessfes
Meet que utiliza na Classroom.

Sobre as op¢oes ao nivel do organizador de sessoes de videoconferéncia

Na perspetiva do educador (professor) as op¢des que se relacionem com a seguranca na criacao das salas de
aulas®® s3o reduzidas, limitando-se a criacdo de “salas de turma” com um c6digo e a insercdo de alunos nessas
“salas de turma”. Ha, no entanto, algumas boas praticas que importa considerar quanto a preparacao de aulas
sincronas (através de sessdes de videoconferéncia).

M as presentes recomendacgdes tém por base a informacdo disponivel e conhecimento do CNCS no momento da

sua producdo. Refletem por isso recomendacdes que visam apenas reduzir os riscos de seguranca a confidencialidade
conhecidos na utilizagao das aplica¢8es, ndo excluindo por isso especiais cuidados adicionais, incluindo cuidados
externos a utilizagdo das plataformas no que respeita a seguranca e prote¢do da privacidade dos utilizadores. A produgao
destas recomendag¢des contou com a colaborag¢do do professor Pedro Alberto, do Agrupamento de Escolas Figueira Mar,
a quem muito se agradece.

) https://www.dge.mec.pt/sites/default/files/roteiro_google_-_g_suite_for_education.pdf
http://services.google.com/fh/files/misc/google_edu_g_suite_for_education.pdf

() https://support.google.com/a/answer/9193374

() https://www.cncs.gov.pt/content/files/bp_pp_nov19.pdf e https://www.cncs.gov.pt/content/files/password.pdf

(5) https://teachercenter.withgoogle.com/first-day-trainings/welcome-to-classroom
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Quando se pretender o agendamento de uma sessdo de videoconferéncia através do Classroom,
recomenda-se que o link seja divulgado na “sala de turma” com a menor antecedéncia possivel, desativando
a opcao “visivel para os alunos” nas “defini¢ées da turma” (Figura 1). A omissao deste link (Figura 2) pretende:

« evitar que os convidados possam entrar na sessdo de videoconferéncia antes do organizador (se tal
acontecer, e se for permitida a criacdo de sessdes de videoconferéncia a alunos, o primeiro convidado
que pertenca a turma assumira o controlo da videoconferéncia);

« minimizar a possibilidade de tentativas e/ou concretiza¢do de acesso indevido em consequéncia da
partilha antecipada do link, se visivel (Figura 3), com terceiros.
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Também para evitar qualquer uma das situacdes referidas anteriormente, recomenda-se que por cada
videoconferéncia se opte pela criacdo de um novo link (ndo deve utilizar-se sempre a mesma sessao).

Na gestdo das sessdes de videoconferéncia, ha alguns aspetos que o organizador deve ter em consideracao:

« convidados que disponham de uma conta do mesmo dominio do organizador (e.g.: professorA1@escolaEB.pt,
alunoA1@escolaEB.pt, alunoA2@escolaEB.pt, etc.) poderao aceder a sessdo de videoconferéncia sem
autorizagdo prévia pelo organizador - 0 mesmo se aplica para contas com o dominio @gmail.com;

« utilizadores com uma conta do mesmo dominio do organizador que nao tendo sido convidados, mas
conhecam o cédigo de acesso a sessao devideoconferéncia, poderao aceder a sessao devideoconferéncia
sem uma autoriza¢do prévia do organizador;

+ convidados que disponham de uma conta diferente do dominio do organizador poderdo aceder a sessao
de videoconferéncia, mas a sua entrada tera sempre que ser previamente autorizada pelo organizador;

« 0s participantes na sessao de videoconferéncia terdo sempre acesso a informacado da videoconferéncia
podendo, inclusivamente, copiar essa informacdo e partilha-la (Figura 4).
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(6) Deve entender-se por convidado o utilizador a quem tenha sido dirigido pelo organizador, via email ou via

calendario, um convite/link para participar na videoconferéncia.



