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TECNOLOGIAS DA INFORMAÇÃO E COMUNICAÇÃO – 3º ciclo 

 Cibersegurança  

Atividade: “Detetives do Phishing”  

 

O objetivo desta atividade é aprender a detetar mensagens falsas (phishing) e criar um guia 

rápido de sinais de alerta. 

Analisa a seguinte notícia, com a professora. 

Parte 1 - Procedimentos: 

 Junta-te ao grupo atribuído pelo professor. 

 Analisa a mensagem que o professor atribuiu ao teu grupo e responde às questões: 

1. Parece verdadeiro ou falso? 

2. Quais os sinais que mostram perigo? 

3. Que conselho darias a alguém que recebesse esta mensagem? 

 

Mensagens 

Mensagem 1  

De: banco.online@seguranca-clientes.com   

Assunto: URGENTE – A sua conta será BLOQUEADA   

 

Caro cliente,   

Verificámos atividade estranha na sua conta. Para continuar a usar o 

serviço, clique imediatamente no link abaixo e atualize os seus 

dados pessoais.   

 

[www.banco-seguro-login.com/atualizar]   

 

Se não o fizer em 24 horas, a sua conta será encerrada.   

 

Cumprimentos,   

Departamento de Segurança 

https://ominho.pt/mulher-de-vieira-do-minho-ficou-sem-9-860-euros-por-phishing-banco-nada-tem-que-devolver-foi-incauta/
mailto:banco.online@seguranca-clientes.com
https://www.banco-seguro-login.com/atualizar
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 Mensagem 2  

De: noreply@escola.pt   

Assunto: Reunião de Pais – 15 de outubro   

 

Caros encarregados de educação,   

Relembramos que a reunião geral do 7.º ano terá lugar no dia 15 de 

outubro, às 18h00, no auditório da escola.   

 

Com os melhores cumprimentos,   

Direção da Escola 

 

 Mensagem 3  

De: premios@facebook-support.com   

Assunto: Parabéns! Ganhou um iPhone   

 

Caro utilizador,   

Foi selecionado para ganhar um iPhone grátis!   

Basta preencher o formulário no link abaixo:   

 

➡ [www.apple-premios.com]   

 

Atenção: oferta válida só até hoje à meia-noite!   

 

 Mensagem 4  

De: biblioteca@escola.pt   

Assunto: Entrega de livros   

 

Caros alunos,   

Lembramos que os livros emprestados devem ser entregues até dia 30. 

de junho na biblioteca da escola.   

 

Obrigada pela colaboração,   

Serviço de Biblioteca 

 

mailto:noreply@escola.pt
mailto:premios@facebook-support.com
https://www.apple-premios.com/
mailto:biblioteca@escola.pt
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 Mensagem 5 

De: suporte@microsoft-update.com   

Assunto: Ative já a nova versão do Office grátis   

 

Caro utilizador,   

Para continuar a usar o Microsoft Office, precisa ativar a sua 

licença gratuitamente clicando no link:   

 

➡ [www.microsoft-update-free.com]   

 

Se não o fizer hoje, perderá acesso a todos os seus documentos.   

 

 Mensagem 6  

De: secretaria@agrupamentoescolar.pt   

Assunto: Pedido de autorização para visita de estudo   

 

Caros Encarregados de Educação,   

Enviamos em anexo a autorização para a visita de estudo do 8.º ano 

ao Oceanário de Lisboa.   

Pedimos que devolvam assinada até ao dia 10 de novembro.   

 

Cumprimentos,   

Secretaria do Agrupamento 

 

 Mensagem 7 

De: premios@amazon-gift.com   

Assunto: Parabéns! Ganhou um vale de 500€ na Amazon   

 

Estimado cliente,   

Foi sorteado para receber um vale de compras no valor de 500€.   

Clique no link abaixo e insira o número do seu cartão de crédito 

para validar o prémio:   

 

➡ [www.amazon-premios.net]   

 

 

mailto:suporte@microsoft-update.com
https://www.microsoft-update-free.com/
mailto:secretaria@agrupamentoescolar.pt
mailto:premios@amazon-gift.com
https://www.amazon-premios.net/
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 Mensagem 8  

De: professor.maria.silva@escola.pt   

Assunto: Teste de Matemática – 7.º C   

 

Bom dia,   

Informo que o teste de Matemática do 7.º C será na próxima segunda-

feira, dia 12, na sala habitual.   

 

Cumprimentos,   

Professora Maria Silva 

 

 Mensagem 9 

De: segurancainstagram@ig-support-help.com   

Assunto: Confirma a tua conta já   

 

Olá,   

Recebemos uma denúncia de que a tua conta do Instagram foi usada 

para atividades ilegais.   

Se não confirmas a tua identidade em 24 horas, a tua conta será 

eliminada.   

 

➡ [www.instagram-verificacao.com]   

 

Parte 2 – Construir o guia da turma 

Escrevam em grupo 2 sinais de alerta que encontraram. 

O professor cria o cartaz da turma denominado “5 Sinais de que uma mensagem pode ser 

Phishing”, incluindo os exemplos. Contribui com a sugestão do teu grupo. 

Bom trabalho! 

mailto:professor.maria.silva@escola.pt
mailto:segurancainstagram@ig-support-help.com
https://www.instagram-verificacao.com/

